Metodicka bezpecnostni smérnice Nakladani s osobnimi udaji
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1 Uvod do problematiky ochrany osobnich udaji

Dne 27.4.2016 bylo pifijato Natfizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27.dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaji a o volném pohybu téchto tdaja a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udaju), v anglickém jazyce General Data
Protection Regulation — GDPR) (dale jen ,,Nafizeni“ nebo ,,GDPR®).

GDPR pfedstavuje novy pravni ramec ochrany osobnich udaja a ma za ukol
maximalné chranit prava obcant EU proti neopravnénému nakladani s jejich
osobnimi udaji. Toto Nafizeni bylo pfijato formou evropského nafizeni, znamena to
tedy, Zze je jednotné platné napfic véemi staty EU, a je pfimo ucinné v celém
evropském prostoru dne 25.5.2018.

Radu pravidel oblasti osobnich tdaji jiz znime 2z predchozi pravni tpravy, GDPR
vsak zavadi celou fadu pravidel novych. Mezi takova prava patfi napf. pravo na
vymaz a také pravo ,,byt zapomenut®. Jejich platnost a dodrzovani musi kazdy
spravce osobnich udaju (takze nepochybné i SK Judo Lutin, z. s.) zajistit a musi byt
také schopen dolozit, ze k zakonnému zpracovani osobnich udaji opravdu dochazi.

GDPR poskytuje lidem, kterym udaje patfi (tj. subjektim tudaja - napf.
zaméstnancum, hra¢am, rozhodcéim a dal$im ¢lenim) nové moznosti, jak mit o
nakladani se svymi osobnimi udaji pfehled. Kromé toho doslo k rozsifeni pojmu
,,osobni udaje® — noveé sem patfi i e-mail, IP adresa, cookies v zafizeni uzivatele, ¢i
genetické a biometrické uddaje. Pravé posledni jmenované budou podléhat
pfisnéjsimu rezimu.

Nové je zavedena také oznamovaci povinnost v pifpad¢ naruseni zabezpeceni
ochrany osobnich ddaju. Spravce musi nahlasit Gnik ¢i ohrozeni osobnich udaju
nejpozdéji do 72 hodin od okamziku, kdy se o tom dozvédél, Utadu pro ochranu
osobnich udaja.
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2 Ziakladni pojmy

1.

Co je to GDPR?

Obecné nafizeni EU, podle kterého se fidi ochrana osobnich udajt.

Co je to osobni udaj?

Jedna se o jakoukoli informaci o fyzické osobé, ktera napomuize k jeji identifikaci. Napf.
pokud o nékom vime, Ze je to volejbalista Motoru Ceské Budéjovice, nejedna se samo o
sobé o osobni udaj, nebot’ osobu na zakladé této informace neidentifikujeme. Jestlize ale

vime, ze nosi ¢islo 10 a jmenuje se Jifi, 1ze uz snadno dohledat konkrétni osobu. Proto uz
by se o osobn{ udaje jednalo.

Osobnimi udaji jsou zejména jméno, piijmeni, pohlavi, vék a datum narozeni, osobni
stav, fotografie, ale také napf. i IP adresa.

Co to je zpracovani osobnich udaji?
Jakakoliv ¢innost, ktera je provadéna s osobnimi udaji. Napf. pokud jsou zapisovany,
vypliovany nebo je nékdo focen napf. na registracni kartu (tzv. ,registracku®). Takova

¢innost vzdy podléha pravidlam GDPR.

Kdo je to Spravce a Zpracovatel osobnich udaja?

Spravecem je subjekt, ktery rozhoduje o tcelu a zpusobu zpracovani osobnich udaja (napt.
klub SK Judo Lutin, z. s. ve vztahu k zaméstnancim, clenim, hracim, rozhod¢im atp.).
Zpracovatelem se rozumi ten, kdo pro néj osobni udaje zpracovava (napf. tcetni firma).

Kdo je to Subjekt osobnich adaja?

Fyzicka osoba, jejiz osobni udaje jsou zpracovavany.
Kdo je to tfeti strana?

Kdokoli mimo klub, komu jsou pfedavany osobni udaje.
Co je to bezpecnostni incident?

Jakakoli situace, v jejimz ramci dojde k uniku, znic¢eni nebo ztraté osobnich udaja.
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8. Co jsou to ,,0sobni udaje dostupné z vefejnych rejstikia“?

Jedna se o osobni udaje, které je teoreticky mozné volné ziskat z vefejné dostupnych
seznamu (napfiklad z obchodniho rejstifku).

9. Co jsou to citlivé osobni iidaje (zvlastni kategorie osobnich udaji)?

Jedna se o osobni udaje, jejichz znalost muze subjektu osobnich udaja zpusobit djmu.
Jedna se napf. o udaje vypovidajici o narodnostnim, rasovém nebo etnickém puvodu,
politickych postojich, clenstvi v odborovych organizacich, nabozenstvi a filozofickém
pfesvédceni, odsouzeni za trestny ¢in, zdravotnim stavu a sexualni orientaci subjektu
udaju a jakykoliv biometricky nebo geneticky udaj subjektu adaju.
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3 Obecné k povinnosti zajiSténi bezpecnosti zpracovani osobnich
udaja
Kazdy sportovni klub by mél zabezpecit osobni udaje po technické a organizacni strance,
tj. organizacné v dokumentech urcit napf. pfistupové role a stanovit technické prostredky
k jejich zabezpeceni, napt.:

1. pouzivat odpovidajici technické zafizeni a programové vybaveni zpusobem, ktery vylouci
neopravnény ¢i nahodily pfistup k osobnim tudajim ze strany jinych osob,

2. udaje v elektronické podobé uchovavat na zabezpecenych serverech nebo na nosicich dat,
ke kterym maji pfistup pouze povéfené osoby na zakladé pfistupovych kodu ¢i hesel,

3. zajistit dalkovy pfenos tdaja bud pouze prostfednictvim vefejné nepiistupné sité, nebo
prostrednictvim zabezpeceného pfenosu po vetejnych sitich,

4. pisemné dokumenty obsahujici osobni udaje uchovavat na zabezpeceném misté
(uzamykatelna skfin, mistnost atd.) a zaroven vést fadnou evidenci o pohybu takovych
pisemnych dokumentt, dohlédnout na nemoznost nahravat data na soukromé USB Kklice,

apod.,

5. stanovit pravidla pro pfistup k datim (hesla a role), zajistit logovani tak, aby mél kazdy
¢len individualni pfistup.
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4 Zakladni zasady zpracovani osobnich udaja

1.

10.

11.

12.

U kazdého osobniho udaje je nezbytné jasné stanovit iicel jeho zpracovani, ktery neni v

rozporu s pravnimi pfedpisy nebo opravnénymi zajmy subjektd ddaju (ménit ucel v
prubéhu zpracovani principialné lze, ale pouze ve znacné omezeném rozsahu).

Kazdy osobn{ ddaj musi byt pro dany ucel zpracovan na zaklad¢ platného pravniho
titulu/dévodu, §. zakonné zmocnéni, opravnény zajem, vetfejny zdjem, zivotné dulezity
zajem, smlouva, vyjimecné pak souhlas subjektu udaju.

Skutecnosti v bodech 1 a 2 této kapitoly jsou stanoveny v zaznamech o cinnosti
zpracovani, kterymi klub také disponuje a které by mél pravidelné aktualizovat.

Zpracovavat je mozné pouze osobni udaje v nejmensim mozném rozsahu, ktery jesté
postacuje ke splnéni ucelu zpracovani (zasada minimalizace). Tzn. neni tfeba zpracovavat
vsechny osobni udaje svého clena, jelikoz napftiklad nabozenské vyznani hrace neni pro
klub dalezité. Klub by proto ,,zbytecné* osobni udaje nemél zpracovavat.

Je-li pravnim davodem pro zpracovani osobnich udaji souhlas subjektu udaji, musi
splnovat nalezitosti dle GDPR (pfed udélenim souhlasu nalezité informovani a pouceni
mimo jiné 1 o moznosti odvolan{ souhlasu). To, Ze byl souhlas udélen musi byt klub SK
Judo Lutin, z. s. jakozto spravce schopen kdykoliv prokazat (cl. 7 GDPR).

V kazdém piipadée zpracovani osobnich udaju musi byt subjekt udaju ze strany spravce
nalezit¢ informovan o podminkich zpracovani osobnich udaji a o svych pravech.
V nékterych pfipadech muze byt informacni povinnost splnéna i zvefejnénim informaci
na webovych strankach a nasténce klubu.

Je nezbytné zajistit pravni titul k pfipadnému pfedani osobnich udaja mimo EU/EHS
(napf. konani soutéze v neclenském statu).

Je nezbytné zajistit, aby osoby, které pfistupuji k osobnim tdajim, ¢i je dale zpracovavaji,
dodrzovaly tento vnitfni pfedpis.

Ve vétsich klubech je tfeba nalezité vyskolit zaméstnance, ktefi s osobnimi idaji nakladaji.

V piipadé¢ jakychkoliv pochybnosti pfi konkrétnich zpracovanich je tfeba se vzdy poradit
s odborniky.

Ve smlouvach s obchodnimi partnery musi byt stanoven pfedmét a doba trvani
zpracovani, povaha a ucel zpracovani, typ osobnich udaju a kategorie osobnich udaja.
Zejména by méla byt se zpracovatelem smluvné osetfena soucinnost pfi vykonu prav
subjektt udaju, oznamovani a feseni bezpec¢nostnich incidenta.

Je tfeba provefit z pohledu spravee, zda zpracovatelé, které vyuziva, spliuji uvedené
pozadavky a nasledné je nutné toto pravidelné proveéfovat. Soucasné je tfeba monitorovat
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smlouvy, které jsou uzavfeny se zpracovateli, a pfipadné je doplnit ¢i upravit.
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5 Nakladani s dokumenty

5.1 Dokumenty v elektronické podobé

Elektronické dokumenty se nachazi v paméti vypocetni techniky, tj. telefonu, tabletu,
¢i podcitact. Je proto nutné, aby byla dodrzovana urcitd pravidla pfi manipulaci
s touto technikou:

1. Pii ovladani PC je tieba zejména:

1. Dodrzovat nasledujici nastaveni zasad hesla a politiky konta:

o0 nezobrazovat jméno posledné piihlaseného uzivatele,
o ochrana heslem:

e vynutit pouziti historie hesel — pocet hesel, které si systém
pamatuje: obvykle 10,

e maximalni doba platnosti hesla — pocet dni: obvykle 180

e minimalni doba platnosti hesla — pocet dni: obvykle 1,

e minimalni délka hesla — pocet znaku: obvykle 8,

e hrani¢ni hodnota uzamceni uctu — pocet povolenych pokust
o pfihlaseni: obvykle 3,

e trvanf uzamceni Gctu: Uzamceni docasné — obvykle 20 minut,

e vynulovani pocitadla uzamceni uctu po case: obvykle 20
minut. (Tedy po uplynuti 20 minut dojde k vynulovani
pocitadla uzamceni uctu a uzivatel ma opét 3 pokusy pro
pfihlaseni.).

o uzamknuti pocitace obvykle pii neaktivité delsi nez 30 minut.

ii.  Dodrzovat bezpecnost poskytovanou systémem spravy hesel. Heslo je citlivé na
jeho kompromitaci vzdy, kdyz je pouzito, ulozeno nebo jinak zaznamenano. Pro
zajisténi bezpecnosti musi byt hesla zadavana s opatrnosti. Nasledujici doporuceni
pomahaji hesla chranit.

o Nikdy nezapisovat heslo.

o Nikdy s nikym nesdjilet heslo.

o Nikdy nepouzivat heslo pro pfihlaseni se do sité pro jiné ucely.

o Pouzivat rozdilnd hesla pro piihlaseni se do sit¢ a pro ucet
Administrator na pocitaci.

0 Ménit své heslo do sit¢ kazdych 180 dni nebo dle pozadavka

vynucenych lokalnimi politikami zabezpecen.
0 Ménit heslo okamzité, pokud existuje podezfeni, ze by mohlo byt
kompromitovano.

oAby heslo bylo silné, musi spliovat nasledujici pozadavky:

e musi byt nejméné 8 znaku dlouhé,
e musi obsahovat znaky ze dvou z nasledujicich tff skupin:
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Popis Priklady

Velka a mala| A, B,C...ab,c...

pismena

Cislice 0,1,2,3,4,5,6,7,8,9

Symboly ~l@HES YN & () _+-={ [\ <>,/

e musi byt signifikantné odlisné od pfedchoziho,

e nesmi obsahovat jméno nebo uzivatelské jméno,

e nesmi ho tvofit bézné slovo nebo jméno,

e nesmi byt snadno uhodnutelné (napf. Jméno + datum
narozeni ...).

o Hesla administratortt musi byt po kazdé zméné ulozena do trezoru v
zapeceténé obalce.

ii.  Pfi kratkodobém opusténi PC aktivovat spofi¢ obrazovky s heslem.

2. Pracovnici/clenové klubu SK Judo Lutin, z. s. maji privo nahlizet do soubora
obsahujicich osobni ddaje jen za pfedpokladu, Ze je to nezbytné k vykonu jejich
pracovniho zafazeni.

3. Pracovnici/clenové maji pravo zpfistuptiovat dokumenty obsahujici osobni udaje tfetim
osobam ¢i subjektim jen za predpokladu, Ze maji takovou povinnost uloZzenou pravnim
pfedpisem, rozhodnutim pfislusného organu, pfedpisem sportovniho svazu,
pfedpisem klubu SK Judo Lutin, z. s., pifpadné ulozi-li jim takovou povinnost
vedouci pracovnik/pfedseda spolku.

4. Pracovnici/¢lenové klubu SK Judo Lutin, z. s. maji zakdzino ukladat osobni ddaje do
vefejn¢ piistupnych rozhrani, prohlize¢t a databazi, ledaze maji takovou povinnost
ulozenou pravnim pfedpisem, rozhodnutim pfislusného organu, pfedpisem
sportovniho svazu, pfedpisem klubu SK Judo Lutin, z. s., pfipadné¢ ulozi-li jim
takovou povinnost vedouci pracovnik/pfedseda spolku.

5. Osobni udaje je mozné vkladat do pfedem pfipravenych databazi, které jsou k tomu
urcené nebo do vlastnich (nesdilenych) dokumentt, do kterych maji pfistup jen sami
pracovnici/¢lenové.

6. Pracovnici/¢lenové nemaji bez vyslovného povoleni vedouctho pracovnika/pfedsedy
spolku pravo tisknout osobni idaje obsazené ve sdilenych databazich.

7. Je zakazano potizovat skeny obcanskych prikaza vyjma situaci, kdy je to pofizovana
stanoveno jako zakonna povinnost nebo kdy k tomu subjekt osobnich udaja pifeda
vyslovny a svobodny souhlas se vSemi zakonnymi nalezitostmi.
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5.2

5.3

Dokumenty v papirové podobé

Listiny obsahujici jakékoli osobni udaje (napf. zapisy o utkani, faktury) nesmi byt
ponechany nechranény na volné¢ dostupném mistné. Idealni variantou je tyto listiny
ukladat do uzamykatelnych skifini, nicméné v mistnostech piistupnych pouze pro
zamestnance mohou byt ulozeny i v neuzamykatelnych skfinich.

Pracovnici/¢lenové, ktefl maji ulozené listiny s osobnimi udaji v neuzaméené skiini dle
bodu 1. jsou povinni uzamykat kancelaf pokazdé, kdyz ji opousti.

Z4dné dokumenty nebudou ponechavany bez dozoru na pracovni plose stolu, pfi
odchodu z prace, pfip. opusténi kancelafe (jednani, pfestavka na obéd atd.) budou
dokumenty obsahujici osobni idaje uklizeny v Suplicich.

Listiny obsahujici citlivé osobni udaje (karta zaméstnance, dotaznik zaméstnance,
jakékoli informace o zdravotnim stavu) mohou byt ulozené jen v uzaméenych skiinich, a
to jak na mistech vefejné pfistupnych, tak 1 na mistech pfistupnych pouze zaméstnancum.

Pracovnici/¢lenové maji pravo nahliZzet do dokumentli obsahujicich osobni udaje jen za
pfedpokladu, Ze je to nezbytné k vykonu jejich pracovnifho zatazeni.

Pracovnici/¢lenové maji pravo zpfistupiiovat dokumenty obsahujici osobni udaje tfetim
osobam ¢i subjektim jen za predpokladu, Ze maji takovou povinnost ulozenou pravnim
pfedpisem, rozhodnutim pfisluSného organu, pfedpisem sportovniho svazu,
pfedpisem  klubu, pifpadné¢ uloZi-li jim takovou povinnost vedouci
pracovnik/pifedseda spolku.

Je zakazano pofizovat kopie ob¢anskych priikaza vyjma situaci, kdy je toto pofizovani
stanoveno jako zakonna povinnost nebo kdy k tomu subjekt osobnich udaju pifeda
vyslovny a svobodny souhlas se v§emi zakonnymi nalezitostmi.

PoruSeni ochrany dat

Kazdy klub je povinen ohlasit tnik ¢ ohroZeni zabezpeceni osobnich dat Utadu pro
ochranu osobnich udaju nejpozdéji do 72 hodin od okamziku, kdy se o incidentu
dozvedel.

Ohlaseni musi obsahovat minimalné:

i. popis povahy dané¢ho ptipadu poruseni zabezpeceni osobnich udaju,

ii. popis pravdépodobnych dusledkt poruseni zabezpeceni osobnich udaju,

iii. popis opatfeni, ktera spravce piijal nebo navrhl k pfijeti s cilem vyfesit dané
porusent,
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Nakladani s osobnimi udaji

iv. zabezpeceni osobnich udaju.

2. Kazdy pracovnik/clenové klubu SK Judo Lutin, z. s. je povinen o jakémkoli podezfeni
o uniku osobnich udaji informovat Jana Dutku.

5.4 Likvidace osobnich udaji

1.

Ve chvili, kdy opadne posledni opravnény zajem pro zpracovavani osobnich udaju, je
nutné tyto udaje zlikvidovat. V pifpadé pfepisovatelnych medii lze tdaj vymazat,
v pfipad¢ nepfepisovatelnych médii ¢i papirové podoby musi dojit k fyzickému
znicen{ v podobé:

1. rozdrceni (diskety, disky),

i.  skartovani (papir)

ii. formatovani ¢i prepsani (elektronické pfepisovatelné disky),
iv. demagnetizace (diskety).

Konkrétné je tfeba dodrzovat zasady a postupy, které ohledné likvidace osobnich
udaju stanovuje spisovy a skartacni fad.
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6 Pravidla vyuZivani sité Internet

1.

Zaméstnanci a clenové klubu budou pouzivat sit’ Internet tak, aby se minimalizovala
mozna rizika vyplyvajici zjeho pouzivani. Nespravné pouzivani a zneuziti sluzeb
Internetu pfedstavuje hrozbu pro informacni systém.

Zaméstnanci maji zakazano navstévovat stranky s neznamym obsahem.

6.1 Zakazy pro uZivatele

Je zejména zakazano:

1.

&

*®

pouzivat informaéni prostfedky pro zobrazovani, ukladani, zpracovani nebo §ifeni
materiald, které omezujf lidska prava a prava mensin, jsou rasistické, sexualné zaméfené,
nebo jinym zpusobem nezakonné,

poskytnout sluzebni identifikaéni prostfedky vyuzivané pfi praci s informacnimi
technologiemi prostfednictvim Internetu (napf. heslo) cizi osobg,

stahovat z Internetu nelegalni software,

svévolné instalovat jakykoli software, véetné ruznych plug-in modult na pracovni stanici
uzivatele,

svévolné ménit nastaveni programt umoznujicich komunikaci s Internetem,

poskytnout neautorizovanému subjektu pfistup ke sluzbam Internetu ze sluzebnich
pocitacd,

posilat informace s osobnimi udaji v otevieném tvaru elektronickou postou,

pfipojovat se z pracovnich stanic na privatn{ internetové ucty,

jakymkoli zptsobem provadét vyhledavani, monitorovani a zjistovani stavu portd na
serverech klubového informac¢niho systému.
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7 Vstupy do budov a kancelafi

1. Zaméstnanec nema povoleno umoznit vstup do budovy (resp. prostoru vyuzivaném
klubem SK Judo Lutin, z. s.) za jinym nez pracovaim/spolkovym ucelem.

2. 'V piipadé, ze zaméstnanci nejsou piitomni na pracovisti, jsou zodpovédni za zamykani a
jiné zabezpeceni svych kancelafi, jakoz i ulozeni dokumentt obsahujicich osobni udaje do
mist dle této smérnice.
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8 Bezpecnostni incidenty

1. Muze se stat, ze dojde k tzv. bezpecnostnimu incidentu. To je situace, ve které dochazi
k naruseni bezpeci osobnich udaji. Za takovy incident povazujeme napf.:
1. neopravnény pfistup do informacnich systému a ulozist,
. pokus o neopravnény piistup do informacnich systému a dlozist’.
2. Tento pfistup nebo pokus o néj muze byt jak fyzicky, tak elektronicky (napf. cilené
zaslanf e-mailu ,,infikovaného® virem, ...).

3. 'V pfipadé, ze zaméstnanec zjisti, ze doslo k naruseni bezpeci osobnich udaju, neprodlené
tuto skutecnost nahlasi Janu Dutkovi.

8.1 Postup pfi vzniku bezpecnostnich incidentu

1. Po zjisténi vzniku bezpecnostniho incidentu zaméstnanec informuje Jan Dutku. Vedouci
zasadou pii vzniku bezpecnostniho incidentu je, Ze zaméstnanec bude vzdy napomocen
k tomu, aby doSlo k bezodkladnému napraveni poruseni a k rychlému prosetfeni
incidentu.

2. 'V zavislosti na typu incidentu je tfeba pfijmout adekvatni bezpecnostni opatfeni, ktera
minimalizujf $kody a vznik dalsich rizik.

3. Pokud incident jakymkoli zptusobem ohrozi osobni udaje je tfeba neprodlen¢ informovat
Jitinu Kubikovon, ptipadné do 72 hodin i dozorovy afad.
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9 Jednotlivé agendy spravce

9.1 Uketni a mzdova agenda

1.

10.

11.

12.

Klub SK Judo Lutin, z. s. uznava, ze rozsah osobnich udaja potfebny k fadnému vedeni
ucetnf a mzdové agendy je znacny, a proto bere zvlastni zfetel na ochranu téchto
osobnich udaju.
Uéetni a mzdova agenda muize byt v ramci klubu fesena dvojim zpasobem:

1. samotnym klubem,

. externim subjektem.
V pfipadé, ze je ucetni a mzdova agenda vykonavana samotnym klubem, je tfeba zajistit,
aby vsichni zaméstnanci pfichazejici do styku s osobnimi tdaji byli fadné proskoleni a
informovani o povinnosti zachovavat mlcenlivost a fadné s témito osobnimi udaji
nakladat.
V piipadé, Ze je ucetni a mzdova agenda vykonavana externim subjektem, je tfeba s timto
subjektem zvlast’ smluvné upravit povinnost pfi zpracovani téchto udaji dodrzovat
pozadavky Nafizeni.
Ucetni dokumentaci v listinné podobé je tfeba zabezpecit dvoji linii zabezpeceni, tzn.
uchovavat dokumenty v uzamykatelném prostoru v uzamykatelné mistnosti.
Je nutné, aby jednotlivé ucetni dokumenty byly zpracovavany (ulozeny) jen po dobu
nezbytné nutnou, tzn. po dobu stanovenou specialnimi pravnimi pfedpisy (napi. zakon o
ucetnictvi, danové piedpisy), a po uplynuti této doby byly skartovany.
Ucetni dokumentaci v elektronické podobé je tfeba chranit heslem a ukladat ji v ramci
bezpecnych programi na bezpecnych serverech. Je tfeba zajistit, aby heslo do téchto
programu splinovalo pozadavky dle této smérnice.
Je nezbytné nutné, aby jednotlivé ucetni dokumenty byly v programu elektronicky
zpracovavany jen po dobu nezbytné nutnou, tzn. po dobu stanovenou specialnimi
pravnimi predpisy (napf. zakon o ucetnictvi), a po uplynuti této doby byly z programu
smazany.
K naboru novych zaméstnanct je mozné vyuzit externi subjekt (napf. agenturu prace), je
vsak nutné uzaviit stimto externim subjektem smlouvu tak, aby pokryvala vsechny
pozadavky, které na ochranu a nakladani s osobnimi udaji stanovuje Nafizeni.
Pii ndboru novych zaméstnancu je tieba bez souhlasu neuchovavat zivotopisy nebo jiné
dokumenty téch uchazecu, ktefi nebyli pfijati do pracovniho ¢i obdobného poméru
(napfiklad je tfeba smazat zivotopis neuspésného kandidata).
Osobni slozka, ¢i archivovana pracovni smlouva ¢i dohoda o provedeni prace nebo
licence (napf. trenérska), musi byt fadné zabezpecena alespon dvéma liniemi zabezpeceni
tzn. uchovavat dokumenty v uzamykatelném prostoru v uzamykatelné mistnosti.
Klub SK Judo Lutin, z. s. zpracovava osobni udaje souvisejici s icetni a mzdovou
agendou po dobu, kterou stanovuji pravni predpisy, potom je tfeba osobni tidaje smazat a
jiz dale nezpracovavat.

9.2 Registrace ¢lend

1. Klub SK Judo Lutin, z. s. registruje své cleny pouze na zaklad¢é piihlasky a
pozaduje po nich pouze ty osobni udaje které jsou nezbytné k vykonu cinnosti
klubu a které si klub dopfedu stanovil spolu s tcely pro jejich zpracovan.

2. Pied vyplnénim a podpisem piihlasky je tfeba potencionalniho clena informovat
o jeho pravech a dalsich podstatnych informacich, které se tykaji zpracovani jeho
osobnich udaji. Informacni povinnost v nékterych pfipadech lze splnit i
deklaraci na webovych strankach ¢i vyvésenim informaci na nasténce klubu. Klub
vs$ak vzdy musi byt pfipraven poskytnou vyjastujici, ¢i doplfujici informace.
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3. U osob mladsich 16 let je tfeba vyzadat si souhlas zakonného zastupce (rodice

pfihlasku musi podepsat).

Prihlasky je tfeba uchovavat tak, aby byly chranény dvéma liniemi zabezpecen,
tzn. uchovavat dokumenty v uzamykatelném prostoru v uzamykatelné mistnosti.
Prihlasky v elektronické podobé je tieba dostate¢né chranit tak, aby k nim neméla
piistup nepovéfena osoba.

‘o

Klub SK Judo Lutin, z. s. pfedivda osobni udaje subjektd osobnich udaja
pfislusnym sportovnim Svazim, piisluinym Okresnim sdruzenim Ceské unie
sportu, SCS CUS, vyboru Ceské unie sportu, z.s., se sidlem Legionafska 12, 772
00 Olomouc.

9.3 Klubovy web a socialni sité

1.

Klubovy web je misto, na kterém se vefejnosti i clenové klubu mohou dozvédét
zasadni informace o ¢innosti klubu, vcetné nékterych osobnich tudaji. Proto je
tieba pfistupovat obezfetné k obsahu, ktery bude (a je) na webovych strankach ¢i
socialnich sitich klubu zvefejniovan.
Je tfeba postavit najisto, kdo spravuje ktery nastroj klubové propagace v daném
case, to znamena, ze klub si musi zejména:
1. ujednat s jednotlivymi oddily, kdo spravuje webové stranky,
piipadné jejich ¢asti,

ii. stanovit kdo ma piistup do administratorské casti webu ¢i socialni
sité a muze tak vkladat obsah, ¢i jej ménit nebo mazat,

ii. stanovit odpovédnost za neautorizované vlozeni osobniho tudaje.

Pred zvefejnénim fotografii z akce klubu je tfeba vzdy posoudit, zda tyto
fotografie spadaji do tzv. zpravodajské licence. V pochybnostech je nutné
zvefejnéni fotografii konzultovat. Obecné je doporuceno nezvefejnovat:

1. detailni fotografie osob,

ii. pfiblizené fotografie na oblicej osoby,

iii. fotogratie znichz nevyplyva, ze byly pofizeny v ramci
zpravodajské licence (napfiklad nezavisly divak by nepoznal, Ze
fotografie byla pofizena na utkani, jelikoz zobrazuje jen vzdalené
souvisejici tématiku) apod.

Pokud klub né¢které fotografie pouzije pro svou vlastni propagaci a tato
fotografie bude obsahovat osobni udaj (podobu) osoby, je tfeba si pred pouzitim
takové fotografie vyzadat souhlas subjektu udajut.

Nedoporucuje se bez souhlasu pofizovat fotografie zaméstnancu a ty uzivat
k propagacni cinnosti. V piipade, ze by klub chtél bez souhlasu vyuzit fotky
svych zaméstnanct k propagacni ¢innosti je nutné tuto praktiku konzultovat.

Je mozné zvetejnovat kontaktni ddaje zaméstnancu v pfiméfeném rozsahu. A to
pouze u téch zaméstnancu, u kterych je to nutné z davodu styku s vefejnosti. U
ostatnich zameéstnancu je tfeba si ke zvefejnéni jejich osobnich udaju vyzadat
souhlas.

9.4 Konkrétné k zabezpeceni budov, mistnosti a PC

1.

Klub musi stale udrzovat piehled o tom, jaké prostory, které spravuje, obsahuji
osobni udaje a kdo k témto osobnim ddajim ma pfistup (tedy kdo ma klice
napiiklad od kancelafe ucetni).
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2. Je tfeba, aby povéfeny pracovnik (Jifina Kubikova) vedl seznam drzitelt klica od
budov, mistnosti a dal$ich prostor, kde se zpracovavaji osobni tudaje a tento
seznam byl pravidelné aktualizovan.

3. Nahradni kli¢ je nutné ulozit bezpecnym zpusobem, zejména stanovit rezim, kdy
nahradni kli¢c muze byt vydan pouze na omezenou dobu pfedem stanovenému
zaméstnanci (napfiklad pani ucetni si zapomene doma klice a povéfena osoba
(Jan Dutka), pouze ji vyda kli¢ od uctarny, a to na dobu jednoho dne, naopak
povérena osoba nevyda nahradni kli¢ napfiklad hraci, ktery by chtél z néjakého
diavodu vstoupit do Gctarny apod.). Nahradni klice je tfeba uchovavat v zalepené
a zapeceténé (napf. podpisem pfes lem obalky) obalce a v tomto stavu také musi
byt opravnénou osobou navracen (tedy pani ucetni kli¢ od uctarny po tom, co
ziska své puvodni klice vlozi do obalky, tu zalepi a pfe jeji lem se podepise, takto
obalku pfeda opravnéné osob¢). O kazdém vydani nahradniho klice a jeho
navraceni je nutné vést zaznam v k tomu urcené knize, obsahujici nejméné
datum, ¢as, jméno opravnéné osoby a podpisy vydavajiciho i pfijimajiciho.

4. Je tfeba omezit pfistup do prostor, kde se zpracovavaji osobni udaje tém
osobam, které tento pfistup mit nemusi (napiiklad trenér nemusi mit klic od
kancelafe ucetn).

5. Prostory, kde dochazi ke zpracovani osobnich tdaji musi byt zabezpeceny
minimalné jednou linif zabezpeceni (jeden zamek), nékteré osobni udaje musi byt
zabezpeceny dvéma liniemi ochrany (dva zamky — napfiklad mistnost a
kartotéka).

6. Vstupy do mistnosti a kancelafi musi byt osazeny spolehlivymi zamky vyssi
urovné zabezpeceni (tedy ne béznymi zamky od pochybnych vyrobct, ale
napiiklad vys$si fadou zamka FAB).

7. Uklid v prostorach, kde dochazi ke zpracovani osobnich udaji musi byt
provadén tak, aby byly osobni udaje co nejvice chranény (napiiklad pod
dohledem zaméstnancu v pracovni dobg).

8. Pocitace klubu musi byt chranény heslem spliujicim pozadavky dle této
smérnice, kazdy jednotlivy uzivatel také musi mit své jedine¢né uzivatelské
jméno. Je tfeba nastavit parametry automatické¢ho odhlasovani dle této smérnice.
Do aplikaci v ramci PC je tfeba také stanovit jméno a heslo, které bude spliovat
pozadavky této smérnice.
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